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CHƯƠNG TRÌNH ĐÀO TẠO

(Ban hành kèm theo Quyết định số      /CĐCT ngày     /     /       
của Hiệu trưởng Trường Cao đẳng Công Thương miền Trung)

Tên ngành, nghề: TRUYỀN THÔNG VÀ MẠNG MÁY TÍNH
Trình độ đào tạo: Cao đẳng liên thông
Mã ngành, nghề: 6480104
Điều kiện đầu vào: Tốt nghiệp Trung cấp ngành Quản trị mạng máy tính hoặc tương đương
Thời gian đào tạo/ thời gian khóa học: 01 năm
1. Giới thiệu chương trình/ mô tả ngành, nghề đào tạo:

Ngành Truyền thông và Mạng máy tính là một trong các ngành thuộc nhóm ngành Công nghệ thông tin. Truyền thông và Mạng máy tính không chỉ cung cấp cho sinh viên kiến thức nền tảng về Công nghệ thông tin mà còn cung cấp các kiến thức chuyên sâu trong lĩnh vực mạng máy tính và truyền thông. Hiện nay, ngành này có ảnh hưởng lớn và sâu rộng trong mọi lĩnh vực của đời sống con người, chẳng hạn như: Lĩnh vực truyền thông (Internet, mạng xã hội, báo điện tử, …); Lĩnh vực giải trí (âm nhạc trực tuyến, truyền hình, game, …); Lĩnh vực kinh tế (thương mại điện tử, quảng cáo trực tuyến, …); Lĩnh vực giáo dục (đại học điện tử, giải bài toán trên mạng, …); Lĩnh vực hành chính (chính phủ điện tử, văn phòng không giấy, …) và nhiều lĩnh vực khác của cuộc sống.

Ngành Truyền thông và Mạng máy tính bao gồm việc thiết kế, xây dựng, vận hành toàn bộ hạ tầng truyền tải thông tin và thiết kế, xây dựng, quản trị toàn bộ hệ thống và mạng máy tính, quản trị người sử dụng, giám sát và điều phối các hoạt động khác liên quan đến toàn bộ hệ thống, mạng máy tính. Ngày nay, hầu hết các hệ thống máy tính của các cơ quan, tổ chức, doanh nghiệp và máy tính của người sử dụng cá nhân đều được kết nối để có thể truyền nhận được dữ liệu qua lại lẫn nhau. Các công việc hàng ngày sẽ bị ngưng trệ nếu hệ thống truyền thông và mạng máy tính gặp sự cố dẫn đến hoạt động không ổn định hoặc ngừng hoạt động. Do đó, có thể nói hệ thống truyền thông và mạng máy tính là một yếu tố cốt lõi, quan trọng quyết định sự tồn tại và phát triển của cơ quan, tổ chức, doanh nghiệp. Cuộc cách mạng khoa học công nghệ lần thứ 4 (industry 4.0) với hạt nhân cốt lõi là Internet của vạn vật (Internet of Things) và điện toán đám mây (Cloud Computing) đang phát triển mạnh thúc đẩy nhu cầu nhân lực về ngành truyền thông và mạng máy tính tại thời điểm hiện tại cũng như sau này.

2. Mục tiêu đào tạo:
     - Về kiến thức: 

· Trình bày được những kiến thức cơ bản về chính trị, văn hóa, xã hội, pháp luật, quốc phòng an ninh, giáo dục thể chất theo quy định.

· Trình bày được các kiến thức cơ bản về cấu trúc hệ thống máy tính và thông tin trong máy tính, ứng dụng của tin học.

· Nhận diện và thực hiện hội thoại tiếng Anh đơn giản.

· Nhận thức được tầm quan trọng về bảo vệ môi trường, sử dụng hiệu quả năng lượng và tài nguyên.

· Tiếp cận kiến thức về khoa học kỹ thuật, năng suất chất lượng, năng lực số trong thời kỳ Cách mạng công nghiệp 4.0.

· Xác định được các kỹ năng cần thiết để làm việc, phát triển bản thân trong bối cảnh toàn cầu hóa.

· Khám phá tiềm năng của bản thân để hình thành được ý tưởng sáng tạo và thiết lập được bản kế hoạch dự án khởi nghiệp.

· Trình bày được các kiến thức cơ bản về máy tính;

· Trình bày được kiến thức nền tảng về mạng máy tính;

· Phân tích được nhu cầu sử dụng hệ thống mạng của khách hàng;

· Phân tích được nhu cầu nâng cấp, tối ưu hóa hệ thống mạng.

· Trình bày được nguyên tắc, phương pháp để hoạch định, thiết kế và xây dựng, cài đặt và cấu hình, vận hành và quản trị, bảo trì, sửa chữa và nâng cấp hệ thống mạng máy tính;

· Xác định được chức năng, hoạt động của thiết bị mạng trong hệ thống;

· Trình bày được quy trình kiểm tra các thiết bị mạng, thông mạng;

· Trình bày chính xác cấu trúc và vai trò của các dịch vụ mạng, các kiến thức mạng máy tính, quản trị mạng;

· Xác định được các yêu cầu khai thác, cập nhật dữ liệu, tạo báo cáo trong phần mềm;

· Trình bày được các kiến thức cơ bản về phát triển các ứng dụng trên mạng;

· Xác định được mô hình, hệ thống mạng cần thiết cho việc khai thác dịch vụ công nghệ thông tin;

· Mô tả được cách thiết kế và lắp đặt mạng không dây;

· Liệt kê được các nguy cơ, sự cố mất an ninh, an toàn dữ liệu cũng như đề xuất được các giải pháp xử lý sự cố; Phân loại được các loại vi-rút và các phần mềm diệt vi-rút;

· Phân tích, đánh giá được mức độ an toàn của hệ thống mạng và các biện pháp bảo vệ hệ thống mạng ;

· Trình bày được cách xây dựng chính sách khắc phục sự cố cáp mạng, hạ tầng mạng, hệ thống mạng, bảo mật mạng;

· Giải thích được các thông số kỹ thuật về hệ điều hành, các dịch vụ mạng DHCP, Web, Mail, FTP, DNS;

· Nhận diện được những nguy cơ có thể gây ảnh hưởng đến an toàn của các dịch vụ mạng;

· Liệt kê được các hạng mục cần cấu hình để bảo mật các dịch vụ mạng;

· Trình bày được các phương thức tấn công của tin tặc vào hệ thống mạng;

· Trình bày được các công nghệ, kỹ thuật tiên tiến được cập nhật mới nhất trong việc khắc chế các tác hại từ những cuộc tấn công mạng;

· Trình bày được cách thức quản lý các các rủi ro về công nghệ và kỹ thuật triển khai trong hệ thống mạng;

· Xác định được quy trình bàn giao ca, ghi nhật ký công việc;

· Xác định được các tiêu chuẩn an toàn lao động;

· Trình bày chính xác các kiến thức căn bản về kỹ thuật máy tính, lập trình ứng dụng; Phương pháp lập trình mạng.

·  Trình bày được các kiến thức về lập trình, phát triển ứng dụng công nghệ thông tin, thiết kế Website;

· Trình bày được kiến thức về xây dựng và phát triển ứng dụng truyền thông; 

· Trình bày được các kiến thức về truyền thông đa phương tiện;

   - Về kỹ năng

· Vận dụng kiến thức đã học để rèn luyện trở thành người lao động mới có phẩm chất chính trị, có đạo đức tốt; Ứng xử theo pháp luật trong cuộc sống, học tập, lao động.

· Thực hiện các kỹ năng cơ bản để duy trì và phát triển thể chất và triển khai thực hiện một số nhiệm vụ về bảo vệ an ninh quốc gia.

· Sử dụng được công nghệ thông tin cơ bản theo quy định; khai thác, xử lý, ứng dụng công nghệ thông tin trong công việc chuyên môn của ngành, nghề.

· Sử dụng được ngoại ngữ cơ bản, đạt bậc 2/6 trong Khung năng lực ngoại ngữ của Việt Nam; ứng dụng được ngoại ngữ vào công việc chuyên môn của ngành, nghề.

· Phân loại được các dạng ô nhiễm môi trường thường gặp trong đời sống; Sử dụng một cách tiết kiệm, hiệu quả tài nguyên và năng lượng trong quá trình học tập, sinh hoạt.

· Xây dựng được nhóm kỹ năng như kỹ năng phát triển bản thân, kỹ năng lãnh đạo, kỹ năng giao tiếp xã hội... phục vụ quá trình trở thành công dân toàn cầu.

· Sử dụng các công cụ, phần mềm trí tuệ nhân tạo vào học tập và làm việc năng suất, hiệu quả.

· Hình thành ý tưởng sáng tạo, đánh giá được ý tưởng và cơ hội kinh doanh để khởi nghiệp đổi mới sáng tạo.

· Khai thác được các ứng dụng trên hệ thống mạng;

· Thiết kế, xây dựng và triển khai được hệ thống mạng cho doanh nghiệp nhỏ và trung bình;

· Triển khai, cài đặt, vận hành (quản trị) được hệ thống thông tin cho doanh nghiệp;

· Đánh giá được hệ thống bảo mật, mã hóa được dữ liệu;

· Xây dựng và triển khai được hệ thống tường lửa bảo vệ hệ thống mạng;

· Bảo trì, sửa chữa và nâng cấp được phần mềm và phần cứng của hệ thống mạng;

· Lập được danh sách các chính sách điều khiển truy cập áp dụng cho các đối tượng trong hệ thống;

· Sử dụng được các công cụ kiểm tra, quét các lỗ hổng trên thiết bị mạng;

· Lập được hồ sơ giám sát hệ thống cáp truyền dẫn, hạ tầng thiết bị, hệ thống dịch vụ, bảo mật mạng;

· Thiết lập được quy trình khắc phục sự cố; chính sách duy trì, khắc phục sự cố;

· Quản lý được nhóm, giám sát, bảo mật được an ninh thông tin trong các hệ thống vừa và nhỏ.

· Lập được bảng danh sách các nguy cơ, lỗ hổng bảo mật có trong hệ thống;

· Xây dựng được các ứng dụng đơn giản trên hệ thống mạng;

· Đánh giá, lựa chọn được thiết bị hệ thống mạng không dây;

· Bảo dưỡng và khắc phục được lỗi hệ thống mạng không dây;

· Thành thạo lập trình mạng, ứng dụng di động và thiết bị thông minh;

· Xây dựng và phát triển được ứng dụng truyền thông, các ứng dụng công nghệ thông tin, ứng dụng Website đáp ứng kỳ vọng của khách hàng;

· Áp dụng truyền thông đa phương tiện tạo được các sản phẩm đa phương tiện đáp ứng yêu cầu truyền thông;

·   - Về năng lực tự chủ và trách nhiệm

· Thể hiện ý thức công dân, tôn trọng pháp luật, rèn luyện tác phong sống, làm việc theo hiến pháp và pháp luật, sẵn sàng thực hiện nghĩa vụ bảo vệ Tổ quốc.

· Làm chủ bản thân, làm chủ máy tính trong mọi tình huống.

· Lịch sự, chuyên nghiệp, tự tin khi giao tiếp bằng tiếng anh.

· Ý thức tự giác, lối sống lành mạnh, chủ động chăm lo sức khỏe bản thân và cộng đồng.

· Có ý thức tự giác, chủ động trong việc bảo vệ môi trường, sử dụng hiệu quả năng lượng và tài nguyên.

· Thân thiện, có tinh thần học hỏi, hợp tác mọi người đến từ nhiều vùng lãnh thổ khác nhau.

· Có tư duy năng suất chất lượng, tự tìm hiểu, học hỏi và tiếp cận các công cụ trí tuệ nhân tạo ứng dụng vào học tập và làm việc sau này.

· Thể hiện được tinh thần đổi mới sáng tạo, tinh thần doanh nhân.

· Áp dụng được các nguyên tắc về bản quyền phần mềm, sở hữu trí tuệ có trách nhiệm.

· Đánh giá được chất lượng sản phẩm sau khi hoàn thành kết quả thực hiện của các thành viên trong nhóm;

3. Vị trí làm việc sau tốt nghiệp:
Sau khi tốt nghiệp người học làm việc được tại các vị trí sau:

- Bảo trì máy tính;

- Thiết kế và xây dựng hệ thống mạng;

- Phát triển ứng dụng truyền thông 

- Quản trị mạng hệ thống mạng;.

- Quản trị, gám sát an ninh mạng;

- Lập trình mạng, ứng dụng di động và thiết bị thông minh;

4. Khối lượng kiến thức và thời gian khóa học


- Khối lượng kiến thức toàn khóa học: 1020 (giờ/ Tín chỉ)

- Số lượng môn học, mô đun: 17

- Khối lượng các môn học chung: 180(giờ)

- Khối lượng các môn học, mô đun chuyên môn: 840 (giờ)

- Khối lượng lý thuyết: 283 (giờ); Thực hành, Thực tập, Thí nghiệm: 737 (giờ)

5. Tổng hợp năng lực của ngành, nghề: 

	TT
	Mã năng lực
	Tên năng lực

	I
	Năng lực cơ bản (năng lực chung)

	1. 
	NLCB-01
	Sử dụng công nghệ thông tin cơ bản

	2. 
	NLCB-02
	Duy trì sức khỏe

	3. 
	NLCB-03
	Áp dụng các kiến thức về chính trị, pháp luật

	4. 
	NLCB-04
	Áp dụng các kiến thức về an ninh quốc phòng

	5. 
	NLCB-05
	Sử dụng tiếng anh giao tiếp cơ bản

	II
	Năng lực cốt lõi (năng lực chuyên môn)

	6. 
	NLCL-01
	Lắp đặt, cài đặt, bảo trì máy tính

	7. 
	NLCL-02
	Năng lực khảo sát, thiết kế, xây dựng và vận hành hệ thống mạng cho các cơ quan, doanh nghiệp;

	8. 
	NLCL-03
	Năng lực xây dựng chính sách bảo mật cho hệ thống mạng.

	9. 
	NLCL-04
	Phát triển ứng dụng truyền thông

	10. 
	NLCL-05
	Quản trị mạng hệ thống mạng;

	11. 
	NLCL-06
	Xây dựng chính sách bảo mật cho hệ thống mạng.

	12. 
	NLCL-07
	Lập trình mạng và thiết bị thông minh;


	III
	Năng lực nâng cao

	13. 
	NLNC-01
	Năng lực giải quyết các sự cố, các vấn đề liên quan đến đường truyền, các vấn đề về hệ thống mạng, các vấn đề về bảo mật đối với các hệ thống truyền thông và mạng máy tính.

	14. 
	NLNC-02
	Năng lực phân tích, đánh giá và đưa ra những giải pháp về thiết kế, xây dựng và bảo trì mạng máy tính cho doanh nghiệp cũng như tham gia cố vấn về hệ thống truyền thông và mạng máy tính cho doanh nghiệp.



	15. 
	NLNC-03
	Năng lực tiếp cận, ứng dụng hiệu quả và sáng tạo các kỹ thuật, kỹ năng và công cụ hiện đại để giải quyết những vấn đề thực tế của lĩnh vực Truyền thông và mạng máy tính.


6. Nội dung chương trình

	Mã MH, MĐ
	Tên môn học, mô đun
	Số tín chỉ
	Thời gian học tập (giờ)

	
	
	
	Tổng số 
	Lý thuyết
	Thực hành/
thực tập/thí nghiệm/bài tập/thảo luận
	Thi/

Kiểm tra

	I
	Các môn học chung
	8
	180
	63
	107
	10

	MH1
	Pháp luật 2
	1
	15
	9
	5
	1

	MH2
	Chính trị 2
	2
	45
	26
	16
	3

	MH3
	Anh văn 3
	2
	30
	12
	16
	2

	MH4
	Tin học 2
	1
	30
	0
	29
	1

	MH5
	Giáo dục thể chất 2
	1
	30
	1
	27
	2

	MH6
	Giáo dục quốc phòng - An ninh 2
	1
	30
	15
	14
	1

	II
	Các môn học, mô đun 

huyên môn
	32
	840
	220
	588
	32

	II.1
	Môn học, mô đun cơ sở
	3
	75
	25
	46
	4

	MH7
	Phân tích thiết kế hệ thống thông tin
	3
	75
	25
	46
	4

	II.2
	Môn học, mô đun chuyên môn
	23
	615
	145
	450
	20

	MH8
	Công nghệ IoT và ứng dụng
	3
	75
	25
	46
	4

	MH9
	Mạng máy tính nâng cao
	4
	90
	30
	56
	4

	MH10
	Quản trị hệ thống server
	4
	90
	30
	56
	4

	MH11
	Truyền dữ liệu
	4
	90
	30
	56
	4

	MH12
	Lập trình mạng
	4
	90
	30
	56
	4

	MH13
	Thực tập tốt nghiệp
	12
	540
	0
	540
	

	II.3
	Môn học, mô đun tự chọn, nâng cao
	6
	150
	50
	92
	8

	MH14
	Công nghệ AI và ứng dụng
	3
	75
	25
	46
	4

	MH15
	Thương mại điện tử và triển khai ứng dụng
	3
	75
	25
	46
	4

	MH16
	Công nghệ truyền thông đa phương tiện
	3
	75
	25
	46
	4

	MH17
	Đánh giá hiệu năng hệ thống mạng
	3
	75
	25
	46
	4

	Tổng cộng
	40
	1020
	283
	695
	42


7. Hướng dẫn sử dụng chương trình

7.1. Hướng dẫn giảng dạy các môn học chung

- Các môn học chung: Người học phải hoàn thành trong chương trình đào tạo. Các môn học này có thể được bố trí học ghép theo khoa, theo nhóm ngành tùy theo điều kiện cụ thể.

- Môn học điều kiện: Giáo dục thể chất, Giáo dục quốc phòng –An ninh là các môn học bắt buộc được bố trí giảng dạy cho người học trong chương trình nhưng chỉ làm điều kiện để xét tốt nghiệp, không tính vào điểm trung bình chung học tập theo học kỳ, năm học và khóa học.

7.2. Các môn học, mô đun đào tạo nghề
- Các môn học, đơn vị năng lực bắt buộc phải được bố trí học theo từng kỳ phù hợp.

- Các năng lực tự chọn do Tổ bộ môn đề xuất nếu có sự thay đổi so với các môn học, mô đun đã ghi trong chương trình đào tạo.
- Sau nội dung đào tạo tại trường, sang năm thứ 2 sinh viên tham gia hội nhập môi trường làm việc và được doanh nghiệp đào tạo một số kỹ năng nghề. Trong năm học thứ 3, sinh viên có 1 học kỳ thực tập tại doanh nghiệp từ 3 – 4 tháng, có thể kéo dài hơn tùy theo tình hình thực tế và yêu cầu rèn luyện kỹ năng nghề cho người học.
- Chương trình đào tạo có sự tương tác chặt chẽ giữa người dạy và người học, người dạy không chỉ đơn thuần là người truyền đạt kiến thức mà còn là người hướng dẫn và hỗ trợ người học trong quá trình học tập và phát triển bản thân.

Việc chọn hoạt động dạy và học có thề được điều chỉnh theo qui mô nhóm, cơ sở vật chất và phương tiện hỗ trợ.
- Bộ chuẩn đào tạo: là phần chính của chương trình, giới thiệu tên gọi năng lực, thời gian đào tạo, điều kiện thực hiện năng lực, các thành tố năng lực cũng như các tiêu chí hiệu năng hoặc tiêu chí tham gia vào tiến trình đào tạo.

- Phiếu gợi ý sư phạm cung cấp thông tin về vị trí, vai trò và tiến trình của mỗi năng lực. Phiếu gợi ý sư phạm còn cung cấp danh sách các kiến thức liên quan đến năng lực và gợi ý các hoạt động dạy và học.

- Lồng ghép: Đạo đức nghề nghiệp; thị trường lao động; ATLĐ, 5S, môi trường công nghiệp vào các môn học, mô đun chuyên ngành.

7.3. Xác định nội dung và thời gian cho các hoạt động ngoại khóa

- Học tập nội quy quy chế và giới thiệu nghề nghiệp cho học sinh khi mới nhập trường;

- Tham gia các hoạt động bổ trợ khác để rèn luyện sinh viên;

- Tham gia các hoạt động Đoàn – Hội;

- Tham gia các Câu lạc bộ;

- Tổ chức tham quan, thực nghiệm tại các đơn vị sản xuất;

- Triển khai các chuyên đề mới.
7.4. Hướng dẫn kiểm tra kết thúc môn học, mô đun


- Đào tạo theo phương thức tín chỉ.

- Thực hiện kiểm kiểm tra thường xuyên, định kỳ và thi kết thúc môn học theo quy chế đào tạo hiện hành. 

- Điểm môn học bao gồm: Điểm trung bình các bài kiểm tra có trọng số 0,4 và điểm thi có trọng số 0,6. Điểm môn học, mô-đun đạt yêu cầu khi có điểm theo thang điểm 10 đạt từ 4,0 trở lên.


- Công thức tính điểm trung bình chung học kỳ/năm học/khóa học và điểm trung bình chung tích lũy:

[image: image1.png]



Trong đó:


+ A: là điểm trung bình chung học kỳ/năm học/khóa học hoặc điểm trung bình chung tích lũy;


+ i: là số thứ tự môn học, mô-đun;


+ ai: là điểm của môn học, mô-đun thứ i;


+ ni: là số tín chỉ của môn học, mô-đun thứ i;


+ n: là tổng số môn học, mô-đun trong học kỳ/năm học/khóa học hoặc số môn học, mô-đun đã tích lũy.

7.5. Hướng dẫn xét công nhận tốt nghiệp


Người học được đào tạo theo phương thức tín chỉ không dự thi tốt nghiệp mà chỉ được xét tốt nghiệp nếu thỏa mãn các điều kiện sau:

- Tích lũy đủ các môn học theo chương trình đào tạo.

- Điểm trung bình chung tích lũy của toàn khóa học theo thang điểm 4 đạt từ 2,00 trở lên (hoặc thang điểm 10 từ 5 trở lên).

- Có kết quả đạt yêu cầu đối với các môn học điều kiện: Giáo dục thể chất, Giáo dục quốc phòng – An ninh.

- Các tiêu chí về ngoại ngữ, tin học theo chuẩn đầu ra.
HIỆU TRƯỞNG
